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ЗАВИСИМОСТЬ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ХОЗЯЙСТВУЮЩЕГО
СУБЪЕКТА ОТ КАЧЕСТВА ЕГО УЧЕТНО-КОНТРОЛЬНОЙ СИСТЕМЫ

DEPENDENCE OFTHE INFORMATION SECURITY OFA BUSINESS SUBJECT ON
THE QUALITY OF ITSACCOUNTINGAND CONTROL SYSTEM

В связи с автоматизацией и активным использованием информационных технологий для ведения бухгалтерского
учета, приобрела актуальность проблема обеспечения информационной безопасности, для решения которой сотрудники
должны знать о возможных рисках и угрозах в отношении данных предприятия. Для этого важно наличие эффективной
коммуникации между руководителем и подчиненными. Основными характеристиками этой новой экономики, основанной
на информации и коммуникации, являются непрерывное ускоряющееся технологическое развитие, неопределенность
различий между отраслями промышленности, растущая информационная и наукоемкая деятельность, глобализация рын-
ков, формирование больших массивов данных, связь между объектами через Интернет.

Симбиоз трех факторов — информации, знаний и информационных технологий определяет сегодня существование
глобальной модели развития.

Для защиты конфиденциальных данных организации должны иметь соответствующую систему безопасности и дей-
ствующие процедуры контроля, которые рассматриваются в ходе настоящего исследования.

Ключевые слова: учетно-контрольная система, доктрина, информационная безопасность, бухгалтерский учет, инфор-
мационные технологии, контроль, угрозы, риски.

In connection with automation and the active use of information technology for accounting, the problem of information
security has become urgent, for the solution of which employees must be aware of the possible risks and threats to company data.
For this purpose, it is important to have effective communication between the manager and subordinates. The main characteristics
of this new economy based on information and communication are the continuous acceleration of technological development, the
uncertainty of differences between industries, the growing information and knowledge-intensive activities, the globalization of
markets, the formation of large data sets, communication between objects via the Internet.

Symbiosis of three factors — information, knowledge, and information technology — determines the existence of a global
development model today.

To protect sensitive data, organizations must have the appropriate security and control procedures in place which is examine
by this research.

Keywords: accounting and control system, recommendations, information security, accounting, information technology,
control, danger, risks.

ВВЕДЕНИЕ
Проведение успешной политики в области финансов и распоряжения ресурсами, создаёт осно-

ву для осуществления и развития деятельности компаний. Именно поэтому IT-технологии явля-
ются важнейшим инструментом в бухгалтерском учёте. Можно выделить следующие преиму-
щества внедрения IT-технологии в профессиональную деятельность бухгалтера:

1. Более полный и быстрый доступ к информации. Это реализуется благодаря системам ин-
тернет (электронной почты, корпоративным сайтам), автоматизированным системам учета, элек-
тронному документообороту. Современные информационные технологии позволяют бухгалтеру
вести учет на персональном компьютере, не покидая рабочего места. Используются интегриро-
ванные локальные и многоуровневые вычислительные сети, создается единая база данных пред-
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приятия; что обеспечивает доступ к информации для различных подразделений предприятия. Бух-
галтер может быстрее запросить информацию у других сотрудников, просмотреть документы
или отчеты. Информация хранится не только в документах, но и в интегрированных базах данных.
Также в автоматизированных системах есть связь между данными, ссылки на нормативные до-
кументы в автоматизированных системах бухгалтерского учета и в справочных юридических
программах («Гарант», «Консультант Плюс»).

2. Повышение точности расчетов — снижение влияния человеческого фактора, большая вы-
числительная производительность; возможность анализа больших массивов данных, автомати-
ческого сохранения; резервное копирование и т.д. Большинство вычислений осуществляются на
компьютере.

3. Удобство использования программ, повышение производительности труда, интуитивный ин-
терфейс для эффективного поиска данных. Бухгалтерские программы автоматически формиру-
ют первичные документы, также внедряется электронный документооборот. Это сокращает тру-
доемкость работы бухгалтера по формированию, сбору и регистрации документов. Можно на-
строить различные параметры отчетов для поиска необходимой информации. Бухгалтерские про-
граммы выполняют также контрольные функции: предупреждение пользователя, проверка рекви-
зитов, расчетов.

4. Большие возможности для анализа, разработки стратегии — благодаря обширным интегри-
рованным базам данных, специальные возможности программ могут провести финансовый и стра-
тегический анализ. Так можно выявить возможные проблемы, ключевые показатели, сделать
прогнозы и разработать целесообразную стратегию управления компанией. Можно создать гра-
фики и диаграммы для наглядного отображения.

Однако чрезмерная зависимость от технологий может так же стать причиной возникновения
угроз информационной безопасности предприятия, что связано с неполной защищенностью от не-
законного доступа к данным организации. В 2020 году произошел переход к удаленному стилю
работы из-за пандемии COVID-19, в этот же период увеличилось число кибератак.

Необходимость обеспечения информационной безопасности для экономической безопасности
хозяйствующих субъектов подтверждается статистикой зарегистрированных преступлений, со-
вершаемых с использованием IT-технологий, представленной на рисунке 1.

Согласно данным МВД России, в январе – июле 2020 года зарегистрировано 272,7 тыс. пре-
ступлений, совершенных с использованием информационно-телекоммуникационных технологий
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Рис. 1. Преступления, совершенные с использованием информационных технологий или в сфе-

ре компьютерной информации за январь–июль 2019–2022 гг. (Составлено на основании [7])
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или на 94,6 % больше, чем за аналогичный период 2019 года. С 2021 года наблюдается положи-
тельная динамика, однако она говорит об эффективности разрабатываемых и применяемых мер
борьбы с мошенничеством в информационно-технологической сфере.

Рассмотрим также динамику преступлений, связанных с неправомерным доступом к компью-
терной информации (рис. 2).
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Рис. 2. Статистика неправомерного доступа к компьютерной информации в России за январь–

июль 2020–2022 гг. (Составлено на основании [7])

Как следует из рисунка 2, количество неправомерного доступа к компьютерной информации
имеет тенденцию к увеличению. С 2020 по 2022 год количество преступлений за аналогичные
периоды (январь-июль) возросло в 2 раза с 2037 в 2020 году до 4368 в 2022 году. Это увеличение
свидетельствует о значительном росте кибератак, которые стали более изощренными с усилени-
ем мер кибербезопасности.

В последнее время возрастает количество организаций, понимающих значимость создания
действенной системы информационной безопасности, помогающей своевременно выявлять угро-
зы и устранять их.

В реальности ни один хозяйствующий субъект не может быть на 100 % уверен в том, что его
активы, а также конфиденциальная информация полностью защищены.

Информационную безопасность организации можно определить, как степень ее защиты от пре-
ступной деятельности, опасности, ущерба и/или утраты. Исходя из этого информационная безопас-
ность относится ко всем учетно-контрольным процессам, происходящим в ходе деятельности пред-
приятия, в том числе к процедурам и IT-технологиям организации, используемым для защиты инфор-
мации от несанкционированного доступа, раскрытия, нарушения, модификации или уничтожения.

ПОСТАНОВКА ЗАДАЧИ
Целью статьи является исследование влияния автоматизации в сфере бухгалтерского учета и

налогообложения на постановку эффективной учетно-контрольной системы в хозяйствующем
субъекте для обеспечения его информационной безопасности.

РЕЗУЛЬТАТЫ
Плохо организованная система обеспечения информационной безопасности предприятия в сфере

бухгалтерского учета способна нанести непоправимый ущерб компании. Именно по этой причине
для многих хозяйствующих субъектов направление обеспечения информационной безопасности
является приоритетным.

Угроза информационному ресурсу — это любая опасность, которой может подвергаться IT-
технология. Они могут подразделяться на:
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 естественные, или объективные угрозы, которые не зависят от человеческого фактора, они
связаны со стихийными бедствиями, пожаром и иными форсмажорными и чрезвычайными об-
стоятельствами;

 искусственные, которые в свою очередь бывают: случайные, возникшие в результате ошиб-
ки или сбоя программы и умышленные; Источником информационных угроз бухгалтерского уче-
та, отнесенных в категорию «искусственных», является человек, например, несанкционирован-
ный доступ к бухгалтерской информации и коммерческой тайне, в том числе и со стороны легаль-
ных клиентов баз данных (таких как системные администраторы), что особо отмечают такие
авторы как Круликовский А.П., Королев О.Л., Морозкина С.С., и Мирзоян Г.Н.

Хотя список возможных рисков и угроз, связанных с кибербезопасностью, все более расширя-
ется, все, что ставит под угрозу осуществление хозяйственным субъектом его деятельности, так
же является риском, который необходимо устранить.

Создание таких условий функционирования хозяйствующего субъекта, при которых будет осу-
ществляться контроль за угрозами или минимизация рисков их появления может обеспечить оп-
тимальная учетно-контрольная система, учитывающая на микроуровне механизмы, созданные
конкретными компаниями, а на макроуровне политику государства, касательно регулирования бух-
галтерского учёта, налогообложения и аудита.

При постановке эффективной учетно-контрольной системы хозяйствующего субъекта можно
выделить основные стадии учетного процесса, которые наиболее часто подвержены рискам, к
ним относятся:

 стадия сбора и ввода информации (на данной стадии могут возникнуть следующие виды рис-
ков: неполноты отражения учетной информации в системе бухгалтерского учета; искажения хозяй-
ственных операций и данных, отражаемых в финансовой отчетности организации; проведения не-
корректной оценки объекта бухгалтерского учета; искажения классификации объектов бухгалтерс-
кого учета; нарушение сопоставимости представляемой информации, то есть риски могут быть
выражены ее некорректным вводом, умышленным или неумышленным уничтожением данных);

 стадия преобразования и систематизации собранных данных, в информацию, полезную для
принятия решений, позволяющих руководству планировать, выполнять и контролировать деятель-
ность (риски чаще всего появляются в связи с несанкционированным доступом к данным сотруд-
ников и посторонних лиц или в связи с повреждением программы, например в результате компью-
терного вируса);

 стадия передачи информации (риски, связанные с фальсификацией, копированием данных, а
также передача их посторонним лицам, то есть недобросовестные действия работника, в резуль-
тате которых он получает личную выгоду за счет работодателя).

Для минимизации негативных аспектов, которые могут вытекать из перечисленных рисков,
необходимо уделять большое внимание информационной безопасности, причём не только в рам-
ках компании, но и государства в целом. Понимая важность данной проблемы 5 декабря 2016
года Указом Президента Российской Федерации, была принята «Доктрина информационной безо-
пасности Российской Федерации». В неё входят достаточно масштабное количество объектов,
которые склонны к распространению угроз информационной безопасности. Особое внимание уде-
ляется такому объекту в сфере экономики Российской Федерации, как система бухгалтерского
учета. Поскольку именно бухгалтерский учет является основным источником информации о дея-
тельности любого хозяйствующего субъекта, потеря/утечка/порча финансовых данных угрожает
средствам к существованию, росту бизнеса, отношениям с клиентами и многому другому.

При построении системы информационной безопасности хозяйствующего субъекта стоит об-
ратить внимание на следующие шаги:

 провести анализ целей, особенностей сферы деятельности и масштаба того или иного
предприятия;

 разработать общую политику безопасности, для защиты как от внешних, так и внутренних угроз;
 минимизировать несанкционированную утечку данных из организации (сотрудникам нужно

предоставлять только тот объем информации, который необходим им для выполнения профессио-

Коноваленко И.Е. Зависимость информационной безопасности хозяйствующего субъекта от качества его учетно-
контрольной системы



100
Научный вестник: Финансы, банки, инвестиции - 2022 - № 3

нальных обязанностей). Этого можно добиться путем использования технологий, позволяющих
ограничить право доступа к системам и информации организации только уполномоченными на это
лицами, т.е. разработать рациональную цепочку полномочий.

 создать систему распределения информации с описанием механизма, который будет мотиви-
ровать сотрудников вести себя в интересах организации, для реализации механизма регулирова-
ния доступа к информации должен быть создан конкретный регламент передачи данных и введе-
ны новые уровни защиты информации;

 данные, требующие особой безопасности, хранить на изолированном компьютере;
 настроить многоуровневую аутентификации — наличие более одного шага для входа в про-

граммное обеспечение, может помочь предотвратить действия потенциальных хакеров и других
злоумышленников;

 технологии стремительно развиваются, ежегодно появляется всё больше новых программ,
что означает непрерывное обучение специалиста решению новых более сложных задач. Это обу-
чение должно включать советы сотрудникам как безопасно работать в Интернете или с конфи-
денциальными данными;

 регулярно анализировать предложения на рынке программных продуктов в области бухгал-
терского учета и налогообложения, а также проводить оценку того, какое программное обеспече-
ние уже установлено на ваших компьютерах, следить за его обновлениями;

 безусловно, для полного устранения утечек информации и вмешательств с внешней стороны,
необходимо с помощью средств антивирусной защиты регулярно проверять рабочие компьютеры
на наличие различных вредоносных программ.

Для ведения бухгалтерского учета, в зависимости от размеров предприятия и особенностей
бизнес-процессов, в Российской Федерации, пожалуй, самое известное применяемое специализи-
рованное программное обеспечение: «1С-Предприятие», «БЭСТ», «Инфо-Бухгалтер», «Галакти-
ка», «Флагман», «Эталон», «Интегратор», «Финэко», «Комтекс+», «Турбо-бухгалтер», «БЭМБИ»
или «Инфо Предприятие», автоматизирующие работу бухгалтерии.

В настоящее время наиболее популярной компьютерной программы для ведения бухгалтерс-
кого учёта является «1С:Бухгалтерия». Разработчики данной программы предприняли все меры,
которые соответствуют современным требованиям информационной безопасности, что в целом
дают гарантию для устранения различных угроз в бухгалтерском учете.

В последней версии программы «1С:Бухгалтерия» были предприняты следующие меры для
повышения степени защиты бухгалтерской информации:

1. Аутентификация.
Данный механизм является инструментом администрирования. Для реализации процедуры

аутентификации в программе «1С:Бухгалтерия» фиксируется список лиц с правом входа и работы
в данной программе. С помощью аутентификации можно не только ограничить доступ, тем са-
мым предотвратить несанкционированный вход в систему, но также и определять время входа и
выхода из программы.

Для повышения уровня информационной безопасности разработали три вида аутентификации.
Данный способ обеспечения информационной безопасности позволяет закрепить конкретные за-
дачи пользователя программы.

 Аутентификация «1С:Предприятия» позволяет отслеживать пользователей в программе и
контролировать изменение их пароля.

 Аутентификация операционной системы идентифицирует пользователей операционной систе-
мы, выполнивших вход в программу.

 OpenID-аутентификация. OpenID-провайдер является внешним источником хранения всех
пользователей программы, где, собственно, и происходит аутентификацию каждого пользователя.

2. Настройка и контроль сложности пароля.
Для входа в программу у каждого пользователя должен быть пароль, который содержит опре-

деленные требования программы, что в дальнейшем позволяет контролировать действия данного
пользователя.
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Также в данной программе разработана система контроля повторяемости пароля, то есть про-
грамма гарантирует отсутствие повторяющих паролей.

Для пользователей, которые на протяжении определенного времени не использовали вход в
программу, существует функция ограничения входа, что способствует защите от несанкциониро-
ванного доступа в программу.

3. «Отчет «Сведения о пользователях»».
Данная функция, которая запускается автоматически для проведения сверки пользователей,

работающих в этот момент в программе, дает гарантию избежать риска взлома посторонних
пользователей.

4. Обеспечение защиты персональных данных.
В соответствии с приказом ФСТЭК России от 18.02.13г. № 21 необходимо организовать меры,

которые способствуют обеспечению защиты персональных данных. Программа «1С:Бухгалте-
рия» полностью соответствует требованиям приказа ФСТЭК России от 18.02.13 г. № 21, в связи с
чем, данная программа дает возможность создать информационную систему персональных дан-
ных всех уровней защищенности.

Помимо информационной безопасности базы, где ведется весь процесс бухгалтерского учета,
также необходимо сделать акцент на проблеме защиты в Интернете достоверности бухгалтерс-
кой отчетности предприятия.

Изучив спектр угроз достоверности бухгалтерской отчетности, можно сформировать несколь-
ко действий, которые влекут за собой наихудшие последствия:

 создание фальшивых сайтов предприятий, где отражены злоумышленниками измененные
бухгалтерские отчеты;

 создание фальшивых сайтов предприятий, где публикуются искаженные аналитические дан-
ные бухгалтерского учета.

В бухгалтерских информационных системах предприятий достаточно масштабно используют-
ся современные информационные технологии, такие, как различные сайты в просторах Интерне-
та, следовательно, для злоумышленников это является основным интересом для распространения
ложной информации.

Для эффективной защиты информационной безопасности необходимо минимизировать угрозы
искажения бухгалтерской информации и кражи данных, как сотрудниками предприятия, так и по-
сторонними лицами. Защита информации может осуществляться с помощью традиционных спо-
собов таких как:

 цифровые подписи (согласно Федеральному закону No 63-ФЗ «Об электронной подписи»,
существуют три вида цифровых подписей. Простая электронная и усиленная неквалифицирован-
ная имеют юридическую силу собственноручной подписи на документе. А усиленная квалифици-
рованная подпись (системы криптозащиты одобренные ФСБ РФ) — равнозначна по юридической
силе документу с подписью и печатью;

 шифрование данных;
 периодическая смена паролей;
 блокировка дисков;
 цифровые сертификаты;
 межсетевые экраны;
 регулярная проверка отчетности;
 создание резервных копий;
 наличие лицензированных антивирусных программ;
 и др.
Реализация контроля использования информационных технологий должна осуществляться аб-

солютно на всех уровнях функционирования учетно-контрольной системы. Ответственность ле-
жит не только на руководителе, но и на работниках бухгалтерии, специалистах технических служб
и ИТ-специалистах. Так как важную роль в функционировании компании играет именно бухгал-
терская информация, к ее качеству применяются особые требования. Одним из таких требований
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является контроль за доступом к данным, осуществляемый с помощью применения различных
мер по защите информации. Разработка таких мер должна вестись в двух направлениях: техни-
ческом и управленческом. То есть помимо совершенствования технических средств, участвую-
щих в работе всех стадий учетно-контрольного процесса, необходимым условием является и строгое
соблюдение сотрудниками внутренних правил работы с документацией.

ВЫВОДЫ
Информационные технологии, безусловно, облегчают решение профессиональных задач бух-

галтера. Они помогают автоматизировать различные процессы, что сокращает количество зат-
раченного на их реализацию времени, минимизировать ошибки, а также ускорить обработку и
передачу данных. В настоящее время существует множество различных программ, которые по-
дойдут малому, среднему или крупному предприятию, осуществляющему свою деятельность в
любой отрасли: в сфере услуг, торговле, производстве и т.д. Но несмотря на множество досто-
инств, нельзя забывать о недостатках. Так, информационные технологии, могут привести к утеч-
ке данных, которая может повлечь за собой потери для компании. Помимо этого, нельзя говорить
об идеальной работе программ, так как могут возникнуть ошибки и сбои на сервере, приводящие
к утечки конфиденциальной информации.

С высокой степенью вероятности отсутствие мер информационной безопасности в бухгалтер-
ском учете, могут привести к возникновению угроз прерывания деятельности предприятия, что
является неблагоприятной средой для дальнейшего развития, поэтому создание современных
информационных технологий, которые обеспечивают и гарантируют безопасность бухгалтерско-
го учета, являются одним из ключевых факторов жизнеспособности деятельности предприятия.

Что же касается государства, то на его уровне необходимо проведение реструктуризации нор-
мативно-правовой базы, которая контролирует процесс цифровизации.Отставание правовых норм,
контролирующих ответственность субъектов правоотношений в цифровой экономике существен-
но сокращает уровень не только экономической, но и национальной безопасности государства.
Создание единой системы оценки различных нововведений, а также подотраслей, занимающихся
анализом цифровой экономики на мировой арене, киберпреступностью, инновациями и иными от-
раслями цифровой экономики, позволит выявлять возникающие в правовых нормах недочёты и
своевременно исправлять их.

Ключевой принцип в предотвращении вторжений — действовать на опережение. Это означа-
ет регулярное тестирование системы информационной безопасности до того, как это сделает
злоумышленник.
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