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УПРАВЛЕНИЕ РИСКАМИ НАЛОГОВЫХ НАРУШЕНИЙ
В УСЛОВИЯХ ЦИФРОВОЙ ЭКОНОМИКИ

MANAGING RISKS OFTAX VIOLATIONS IN DIGITAL ECONOMY

Как снизить риски налоговых нарушений в условиях цифровой экономики? С одной стороны — это новые виды
налоговых нарушений, но с другой — и новые возможности для управления ими. Каждая страна сталкивается с налого-
выми нарушениями. Зарубежный опыт позволяет выявить общий комплекс направлений и причин налоговых наруше-
ний. Анализ причин налоговых нарушений в Республике Беларусь позволяет выделить общее и особенное в налоговых
нарушениях с учетом системы налогообложения и менталитета граждан. Задачей управления рисками налоговых нару-
шений является выявление, оценка и своевременное реагирование на риски с целью уменьшения вероятности их возник-
новения или минимизации негативных последствий от рисков. В условиях цифровой экономики происходит модерниза-
ция всех систем, в том числе и систем налогового администрирования. Представляется, что использование ИТ-решений
и создание информационных продуктов позволит обеспечить профилактику и предупреждение потенциальных наруше-
ний требований законодательства о налогах и сборах, а также возможность превентивного урегулирования конфликтных
ситуаций, способствующих налоговым нарушениям.

В работе проведена оценка зон концентрации рисков на основе критериев рисков, используемых налоговыми органа-
ми для выбора объекта проверки с учетом трендов цифровой экономики. Предложен перечень рисков для дополнения
Реестра рисков в рамках системы управления рисками в условиях цифровой экономики. Применение изложенных в
работе предложений позволит повысить эффективность и качество налогового администрирования в Республике Бела-
русь и в ряде других стран, с учетом включения рисков, связанных с цифровизацией экономики и процессов налогового
администрирования.

Ключевые слова: цифровая экономика, налоговые нарушения, риски налоговых нарушений, оценка рисков, критерии
рисков, налоговое администрирование.

How to reduce the risks of tax violations in the digital economy? On the one hand, these are new types of tax violations, but
on the other hand, there are new opportunities for managing them. Every country faces tax violations. Foreign experience allows
us to identify a common set of directions and causes of tax violations. An analysis of the causes of tax violations in the Republic
of Belarus makes it possible to single out the general and particular in tax violations, taking into account the taxation system and
the mentality of citizens. The task of managing the risks of tax violations is to identify, assess and promptly respond to risks in
order to reduce the likelihood of their occurrence or minimize the negative consequences of risks. In the digital economy, all
systems are being modernized, including tax administration systems. It seems that the use of IT solutions and the creation of
information products will ensure the prevention and prevention of potential violations of the requirements of the legislation on
taxes and fees, as well as the possibility of preventive resolution of conflict situations that contribute to tax violations.

The paper assesses risk concentration zones based on the risk criteria used by the tax authorities to select the object of
verification, taking into account the trends of the digital economy. A list of risks has been proposed to supplement the Risk
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Register as part of the risk management system in the digital economy. The application of the proposals outlined in the work will
improve the efficiency and quality of tax administration in the Republic of Belarus and in a number of other countries, taking into
account the inclusion of risks associated with the digitalization of the economy and tax administration processes.

Keywords: digital economy, tax violations, risks of tax violations, risk assessment, risk criteria, tax administration.

ВВЕДЕНИЕ
В мировом масштабе сегодня происходит увеличение количества пользователей сети интер-

нет, а вместе с тем и увеличивается доля бизнес-операций, которые могут быть реализованы
дистанционно, как то — реклама, заказы, сделки, расчеты. Для этого появляются все новые и
новые возможности, которые делают процесс выбора, покупки и оплаты доступными каждому
потенциальному покупателю. Это социальные сети, цифровые платформы, мессенджеры, рынок
криптовалют.

Розничные продажи электронной торговли достигли 359,32 млрд долларов в 2021 году, увели-
чившись на 15,2 % по сравнению с 2020 годом. К 2025 году розничные продажи мобильной ком-
мерции должны более чем удвоиться и достичь 728,28 млрд долларов и составлять 44,2 % роз-
ничных продаж электронной торговли в США [1].

Среди главных причин, по которым люди заказывают товары онлайн — бесплатная достав-
ка (53 %), акции и скидки (41 %), возможность прочитать отзывы (35 %), простота возврата (33 %)
и скорость оформления заказа (30 %); 33,6 % клиентов перед покупкой сравнивают цены на това-
ры в онлайн-приложении и обычном магазине, 81 % подробно изучают информацию в Сети перед
крупными покупками [2].

Цифровая экономика в соответствии с СТБ «Цифровая трансформация. Термины и определе-
ния» [3] представляет собой часть экономики, в которой процессы производства, распределения,
обмена и потребления прошли цифровые преобразования с использованием информационно-ком-
муникационных технологий. Другими словами, часть процессов, к примеру, реализации товара,
выявление товара, запасы которого нужно пополнить, сообщение в головной офис, принятие реше-
ния о производстве этого товара, доставке и т. д. в цифровой экономике реализуется через уста-
новленные программы и цифровое пространство предприятия. Цифровое пространство включает
в себя цифровые процессы, средства цифрового взаимодействия, информационные ресурсы, а
также совокупность цифровых инфраструктур, на основе норм регулирования, механизмов орга-
низации, управления и использования [3] То есть это не только программы коммуникаций между
отделами компании, это еще и финансовые потоки, сопровождающие цифровые процессы. Это
определяет и ряд требований к финансовым потокам организации, в частности: «создание элект-
ронных учетных документов, способность формирования электронной отчётности, контроль ис-
полнения бюджета движения денежных средств, реализация поддержки процедуры контроля и
согласования» [4]. В результате могут возникнуть новые виды налоговых нарушений, связанные с
цифровой экономикой.

ПОСТАНОВКА ЗАДАЧИ
В статье поставлена задача изучить мировые тренды налогового администрирования и выя-

вить причины, которые приводят к налоговым нарушениям. В связи с этим необходимо опреде-
лить группы рисков неуплаты налогов с целью понимания того, как этими рисками можно управ-
лять. Изучить данные по налоговым нарушениям в Республике Беларусь и уточнить причины
налоговых нарушений, а также ответить на вопрос, как существующая система управления рис-
ками может поменяться в условиях цифровой экономики.

РЕЗУЛЬТАТЫ
В своем исследовании О.А. Синенко обобщила разные подходы к налоговым рискам, рас-

смотрев это понятие с позиции государства и налогоплательщика. Проведя семантический ана-
лиз этих исследований, выделим ядро характеристик налоговых рисков с позиции государства и
налогоплательщика.

Со стороны государства: «недополучение налоговых поступлений в бюджет, легальные мето-
ды (схемы) минимизации налоговых платежей, недостатки налогового законодательства» [5].
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Со стороны налогоплательщика: «угроза доначисления налогов (сборов), уплата пеней, штра-
фов, разногласия с налоговыми органами, трактовка налогового законодательства, финансовые
потери, непонятный процесс уплаты налогов, оптимизация налогов, возрастание налоговой нагруз-
ки» [5].

Мировая практика показывает, что налоговые службы в процессе своей деятельности сталки-
ваются с необходимостью управления налоговыми рисками, что предполагает создание эффек-
тивных процессов риск-менеджмента на всех уровнях налоговой системы.

Задачей управления рисками является выявление, оценка и своевременное реагирование на
риски с целью уменьшения вероятности их возникновения или минимизации негативных послед-
ствий от рисков. Управление налоговыми рисками нередко сводится отдельными авторами толь-
ко к минимизации рисков. Однако, более рационально говорить не столько о минимизации риска,
сколько об оптимизации соотношения риска и важности принятия решений, с которыми он сопря-
жен. Следовательно, управляя риском, налоговая администрация «должна найти баланс между
риском и результатом (поступлением налогов) в соответствии с приемлемым уровнем риска, при-
нятым для компании или группы компаний» [6].

Это включает определение того, какой вид ошибок и уклонений происходит, какие налогопла-
тельщики несут ответственность. Для того чтобы оценить риски, необходимо иметь знания о
количестве нарушений, сумме и численности налогоплательщиков в определенной области риска.

В исследовании Кириной Л.С [7] выделены зоны налоговых рисков зарубежных стран. Прове-
дя семантический анализ налоговых рисков на основе данных Кириной Л.С. можно представить
графически какие налоговые нарушения встречаются наиболее часто в мире (рис. 1).

Как показывают результаты исследований, чаще всего нарушения связаны со злоупотребле-
ниями соглашений об избежании двойного налогообложения, операциями с доходами, вместе с
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Рис. 1. Виды налоговых нарушений стран запада по частоте упоминания (Составлено на основании [7])
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тем, нарушения могут быть связаны и с недекларированием экономической деятельности, с ис-
пользованием новых финансовых инструментов. Такие нарушения встречаются реже, но в сово-
купности также представляют собой нарушения. Надо отметить, что причины налоговых нару-
шений могут быть разными.

Так, согласно данным Службы внутренних доходов США отсутствие проверок или их нерегу-
лярность приводит к налоговым нарушениям. Также на налоговые нарушения влияет низкий уро-
вень финансовой грамотности и отсутствие непринятия любых форм ухода от уплаты налогов и
налоговых послаблений. Сложности при взаимодействии с налоговыми органами, неуважитель-
ное отношение к налогоплательщикам и т.д. [8].

В Ирландии к причинам налоговых нарушений относят трудности во взаимоотношениях меж-
ду налоговыми органами и налогоплательщиками. В частности: непоследовательность, неспра-
ведливость и несоблюдение конфиденциальности всех вопросов, обсуждаемых сотрудниками на-
логовых органов с налогоплательщиками. Грубость в общении. Ложная или двусмысленная ин-
формация и отсутствие права налогоплательщика на жалобы, апелляции и повторные проверки
данных [9].

Причины налоговых нарушений в Швеции, можно считать:
 «отсутствие доверия налогоплательщиков к налоговой системе, неуверенность в добросове-

стности выполнения налоговыми органами своих задач в соответствии с законом;
 несвоевременность и непрофессионализм реагирования государственных органов на совер-

шенные правонарушения;
 сложность правил налогообложения» [8].
В настоящее время в Республике Беларусь в соответствии с Указом Президента Республи-

ки Беларусь от 16 октября 2009 г. № 510 «О совершенствовании контрольной (надзорной) дея-
тельности в Республике Беларусь» (далее — Указ № 510) действует единый для всех контро-
лирующих органов порядок проведения проверок. Постановлением Совета Министров Респуб-
лики Беларусь от 22 января 2018 г. № 43 в целях отбора субъектов для включения в планы
выборочных проверок определена универсальная методика формирования системы оценки сте-
пени риска для обязательного использования всеми уполномоченными на проведение проверок
контролирующими органами.

Министерством по налогам и сборам Республики Беларусь в рамках Указа № 510 разработан
алгоритм определения критериев оценки степени риска [10], и с 2019 года выборочные проверки
назначаются на основании таких критериев с учетом имеющейся в налоговых органах дополни-
тельной информации, свидетельствующей о высоком риске нарушения законодательства. Также
разработана и утверждена Концепция, которая определяет базовые принципы построения, реали-
зации и дальнейшего развития системы управления рисками (далее — СУР) [11].

СУР представляет собой бизнес-процесс в налоговом администрировании, направленный на
обеспечение оперативного и эффективного воздействия на риски потерь бюджета, связанные с
несоблюдением законодательства при исполнении плательщиками налогов, сборов (пошлин) сво-
их ключевых обязанностей — от постановки на учет в налоговых органах и отражения в налого-
вых декларациях достоверной информации до полноты исчисления и уплаты налогов в установ-
ленные законодательством сроки.

Все виды рисков, которые вошли в СУР в Республике Беларусь можно разделить на группы:
 применяемые режимы налогообложения;
 осуществляемые виды деятельности;
 размер бизнеса — крупные плательщики, субъекты малого и среднего бизнеса, микроорга-

низации, индивидуальные предприниматели;
 статус плательщика — плательщики налога на добавленную стоимость, плательщики акци-

зов, плательщики налога на игорный бизнес, участники внешнеэкономической деятельности,
субъекты хозяйствования, осуществляющие деятельность на территории средних, малых город-
ских поселений, сельской местности, резиденты свободных экономических зон, резиденты Парка
высоких технологий; иностранные организации и др.
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Проведем анализ моделей бизнеса, которые появились в цифровой экономике и оценим вероят-
ность рисков, связанных с этими моделями

Модели бизнеса в цифровой экономике и оценка рисков налоговых нарушений им соответству-
ющих представлены в таблице 1.

Таблица 1. Модели бизнеса и потенциальные риски налоговых нарушений *
Модели бизнеса Виды рисков

1. Бизнес, основанный на продаже информации или прав доступа к информации
Продажа создаваемого цифрового контента (Магазин Kindle,
Apple iTunes Store)
Пример: Онлайн-продажа цифрового контента, распространяемо-
го в цифровом виде
Лицензирование
(Майкрософт, IBM, Cisco, Oracle)
Пример: Продажа лицензий на использование цифрового контента
конечному пользователю программного обеспечения
3. Подписка на цифровой контент
(Netflix, Spotify, Amazon Prime)
Пример: Онлайн-подписка для доступа к цифровому контенту и
другим преимуществам за абонентскую плату

Ведение незаконной предпри-
нимательской деятельности
через интернет
Риск сокращения налоговой
базы за счет низкой стоимости
товаров и услуг и сокращение
посредников

2. Бизнес, связанный с регулируемыми законодательством государства операциями
Виртуальный банкинг (First Direct, ING Direct, Revolut)
Пример: Интернет-банк, предлагающий розничные банковские
услуги удаленно по цифровым каналам
Виртуальная страховка (ZhongAn, Bowtie Insurance)
Пример: Интернет-страховая компания, предлагающая розничные
страховые услуги через цифровые каналы
Азартные игры онлайн (ZhongAn, Bowtie Insurance)
Пример: Онлайн-азартные игры и ставки непосредственно между
пользователем и веб-сайтом

Риски, связанные с потерей
контроля над операциями,
осуществляемыми он-лайн

3. Бизнес, основанный на работе многофункциональных платформ
Интернет-рынок электронной коммерции (Amazon, Uber, Airbnb,
Booking, eBay, Alibaba, Tencent, Expedia, краудфандинговые плат-
формы, онлайн-покер)
Пример: Бесплатный онлайн-доступ к многосторонним платфор-
мам, бизнес на продаже рекламы или процент от сделок
Оператор цифровой платформы выступает в качестве брокера и
взимает комиссию за каждую сделку, совершенную между поль-
зователями цифровой платформы

Риск потери контроля над опе-
рациями, проводимыми в рам-
ках электронных трансгранич-
ных платформ

4. Бизнес, связанный с работой с потенциальным покупателем
Продажа информации о пользователях и пользовательского кон-
тента (Фейсбук, Инстаграм, Твиттер)
Пример: Онлайн-доступ к цифровому контенту в обмен на права
на продажу пользовательских данных и контента
Онлайн-реклама, ориентированная на пользователя (Google Рек-
лама, Amazon, LinkedIn, Alibaba, Ютуб, Фейсбук, Реддит)
Пример: Продажа онлайн-рекламы, ориентированной на пользо-
вателя Продажа репутации, связанной с пользователями, в рамках
продажи цифрового бизнеса (выходная бизнес-стратегия)
(Instagram, LinkedIn, WhatsApp, Skype, Waze, YouTube, Fitbit)
Пример: Онлайн-доступ к цифровому контенту в обмен на юри-
дические права на использование пользовательской базы данных
и цифрового контента, созданного пользователями.
Продажа бизнес-услуг, создание деловой репутации и т.д.

Риск уклонения от налогов из-
за сложности идентификации
продавца, осуществляющего
продажу цифрового контента

* Разработано на основании [12]
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Вместе с тем, не все люди совершают налоговые нарушения преднамеренно.
В результате исследования, проведенного Институтом социологии НАН Беларуси по заказу

Национального банка Республики Беларусь в июле-августе 2020 года было выявлено, что боль-
шинство участников опроса не пользовались налоговыми льготами, в том числе в связи с тем, что
они никогда не слышали о такой возможности (26,8 %), либо из-за сложности процедуры оформле-
ния документов (7,4 %). Хуже всего население Беларуси владеет компетенциями по вопросам
прав и обязанностей потребителей финансовых услуг (23,5 %) и налоговой грамотности (26,4 %)
(табл. 2).

Таблица 2. Результат анализа финансовой грамотности в Республике Беларусь *
Матрица индексов финансовой грамотности населения, %

Компоненты финансовой грамотности Знания и
навыки

Отношения и
установки

Поведе-
ние

Общий
индекс

Персональные финансы 70,0 65,1 42,2 59,1
Базовые финансовые знания 53,0 68,6 39,0 53,5
Цифровые технологии 35,3 40,1 24,3 33,3
Налоговая грамотность 9,6 35,5 33,9 26,4
Страхование 73,7 33,0 24,8 43,8
Права и обязанности потребителей фи-
нансовых услуг 55,0 5,7 9,9 23,5

* Составлено на основании [13]

Одним из эффективных способов профилактики правонарушений в сфере налогообложения
является распространение среди населения Беларуси налоговых знаний о значимости налоговых
отчислений в государственный бюджет.

9,6

35,5
33,9

26,4

Знания и навыки Отношения и
установки

Поведение Общий индекс

Рис. 2. Значения индекса налоговой грамотности по компонентам [13]

Значение индекса по компоненту «знания и навыки» (9,6 %) самое низкое, ниже значения ин-
декса по компоненту «отношение и установки» (35,5 %), которое, в свою очередь, немного выше
уровня поведенческой финансовой активности (33,9 %) (рисунок 2). Полученные данные свиде-
тельствуют о том, большая группа людей не знает о случаях при которых они обязаны платить
налоги, заполнять налоговую декларацию и, соответственно, будет считать это нормальным, од-
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нако по каким-то причинам у них есть мотивация реализовывать эти знания в своей практической
деятельности.

Таким образом, налоговые нарушения могут быть сгруппированы на те, которые совершают-
ся преднамеренно и те, которые совершаются непреднамеренно, по причинам непонимания или
незнания. Для причин второй группы выделяются направления налоговой дисциплины и налоговой
грамотности.

В условиях цифровизации экономики к этому добавляется еще и непонимание, не знание и
отсутствие доступа к информационным технологиям, используемым для расчета налогов. Риски
налоговых нарушений в условиях цифровой экономики можно сгруппировать и представить следу-
ющим образом (табл. 3).

Таблица 3. Риски налоговых нарушений в условиях цифровой экономики *
Категории Риски налоговых нарушений в условиях цифровой экономики

Общие
Связанные с тем, кто на-
логоплательщик.

 незнание того, что налоги надо платить;
 представление, что финансовые операции являются частными
и не облагаются налогом;
 непонимание процесса того, как нужно сообщать о финансо-
вых операциях.

Процедурные
Взаимодействие налого-
плательщиков и налого-
вых органов

 неумение работать с информационно-коммуникационными тех-
нологиями;
 непонимание процедур налогообложения
 страх ошибки и / или мошенничества

Цифровизация налогово-
го учета

Отсутствие цифровых компетенций, что может привести к сле-
дующим рискам:
 записи налогового учета теряются, удаляются, корректируются
любым человеком, не сохраняются;
 записи не могут быть воспроизведены в том формате или вооб-
ще воспроизведены тогда, когда это необходимо.
Возможность расширения налоговой базы за счет цифровых сер-
висов и данных.

Правовые
Экономика совместного
использования

 физические лица могут не знать своего статуса налогоплатель-
щика (налоговый статус);
 риск завышения расходов;
 собранные налоги (иногда наличными) могут не выплачиваться
налоговым органам.

Реализация цифровых
товаров и услуг в цифро-
вом виде

 нет четкого понимания того, где и как совершаются финансо-
вые операции, которые облагаются налогом;
 проблема идентификации тех, кто совершает сделки с использо-
ванием P2P-платформ, социальных сетей, зарубежных сервисов.

Виртуальная валюта  непонимание требований налогового законодательства;
 неверное определение типа сделки;
 увеличение количества расчетов с использованием криптовалю-
ты и отсутствие механизма взимания налогов с таких операций.

* Составлено авторами

В соответствии с Концепцией риски несоблюдения законодательства делятся на категории
исходя из их принадлежности к конкретной сфере исполнения плательщиками своих ключевых
обязанностей.
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Обобщая исследования составим матрицу категорий рисков и причин их возникновения в усло-
виях цифровой экономики (табл. 4).

Таблица 4. Матрица рисков *
№ Причины рисков

Категории рисков

Общие Процедурные Правовые

1 постановка на учет в
налоговых органах;

2 представление в нало-
говый орган налоговых
деклараций (расчетов),

3 отражение в налоговых
декларациях (расчетах)
и иных документах пол-
ной и достоверной ин-
формации;

4 уплата налогов, сборов
(пошлин) и иных обяза-
тельных платежей в
установленные законо-
дательством сроки.

 незнание,
что процеду-
ры можно де-
лать он-лайн
 непонима-
ние как рабо-
тать с форма-
ми на сайте
 отсутствие
средств дос-
тупа к сети
Интернет
 отсутствие
цифровых
компетенций

 неумение работать
с информационно-
коммуникационны-
ми технологиями
 непонимание про-
цедур налогообло-
жения (изменив-
шихся в новом ин-
терфейсе)
 страх ошибки и /
или мошенничества

 нет четкого понима-
ния того, где и как со-
вершаются финансовые
операции, которые об-
лагаются налогом, кто
является плательщи-
ком, за что надо пла-
тить налог при совер-
шении операций в рам-
ках цифровой экоси-
стемы
 непонимание требо-
ваний налогового зако-
нодательства
 неверное определение
типа сделки по опера-
циям, совершаемым в
цифровой экосистеме
 увеличение количест-
ва расчетов с использо-
ванием криптовалюты
и отсутствие механизма
взимания налогов с та-
ких операций

* Составлено авторами

ВЫВОДЫ
Таким образом, для оценки рисков в условиях цифровизации рекомендуется дополнить суще-

ствующую систему критериев следующими видами рисков: риски, связанные с непониманием и
незнанием процедуры и отсутствием доступа к сети, неумением работать с информационно-ком-
муникационными технологиями, отсутствием цифровых компетенций; риски, связанные с опера-
циями, совершаемыми в цифровой среде, когда нет четкого понимания того, где и как совершают-
ся финансовые операции, которые облагаются налогом, непонимание требований налогового зако-
нодательства в отношении цифровых операций, расчеты с использованием криптовалюты и от-
сутствие механизма взимания налогов с таких операций.

В условиях цифровой экономики одним из важных элементов СУР должно стать информирова-
ние налогоплательщиков о рисках и мерах по их минимизации. В рамках развития концепции риск-
менеджмента в налоговом администрировании, а также в целях совершенствования сервисной
модели работы налоговых органов видится целесообразной публикация информации о наличии
(отсутствии) рисков нарушения законодательства о налогах и сборах, включенных в Реестр рис-
ков СУР, в личном кабинете налогоплательщика. Публикация информации об уровне налоговых
рисков может одновременно сопровождаться доведением до сведения налогоплательщика мер
ответственности, предусмотренных законодательством, а также рекомендаций по снижению уровня
выявленного риска и предотвращению возможных нарушений требований законодательства о
налогах и сборах.
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Представляется, что раннее информирование налогоплательщика о выявленных рисках позво-
лит обеспечить профилактику и предупреждение потенциальных нарушений требований законо-
дательства о налогах и сборах, а также возможность превентивного урегулирования вопросов,
возникающих в процессе взаимодействия налогоплательщиков с налоговыми органами, и в конеч-
ном итоге изменение его налогового поведения.
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