
204
Научный вестник: Финансы, банки, инвестиции - 2019 - № 3

Круликовский А.П., Королев О.Л. Преимущества и риски облачных вычислений в сфере бухгалтерского учета

УДК 004.9

Круликовский Анатолий Петрович,
кандидат физико-математических наук,
доцент кафедры бизнес-информатики и математического моделирования,
Институт экономики и управления (структурное подразделение),
ФГАОУ ВО «Крымский федеральный университет имени В.И. Вернадского»,
г. Симферополь, Российская Федерация.
Королев Олег Леонидович,
кандидат экономических наук,
доцент кафедры бизнес-информатики и математического моделирования
Институт экономики и управления (структурное подразделение),
ФГАОУ ВО «Крымский федеральный университет имени В.И. Вернадского»,
г. Симферополь, Российская Федерация.

Krulikovskii Anatolii Petrovich,
Ph.D. in physical and mathematical Sciences, associate professor,
Associate Professor of the Department of Business Informatics and Mathematical Modeling,
Institute of Economics and Management (structural subdivision),
V.I. Vernadsky Crimean Federal University,
Simferopol, Russian Federation.
Korolev Oleg Leonidovich,
PhD in economics, associate professor,
Associate Professor of the Department of Business Informatics and Mathematical Modeling,
Institute of Economics and Management (structural subdivision),
V.I. Vernadsky Crimean Federal University,
Simferopol, Russian Federation.

ПРЕИМУЩЕСТВА И РИСКИ ОБЛАЧНЫХ ВЫЧИСЛЕНИЙ
В СФЕРЕ БУХГАЛТЕРСКОГО УЧЕТА

ADVANTAGES AND RISKS OF CLOUD COMPUTING
IN THE FIELD OFACCOUNTING

На протяжении всей истории развитие бизнеса сопровождается развитием системы бухгалтерского учета. Сегодня, в
век развития цифровой экономики, как никогда становится актуальной автоматизация системы бухгалтерского учета.
Затраты на создание и сопровождения такой системы значительны и имеют тенденцию увеличиваться.

На современном этапе развития информационных технологий все большую популярность набирает использование
так называемых «облачных вычислений». Это многообещающее новшество, которое, как ожидается, может обеспечить
значительную экономию средств и беспрецедентную гибкость в том, как предприятия могут использовать информаци-
онные технологии.

В статье рассмотрены преимущества использования технологии «облачных вычислений» для организации системы
бухгалтерского учета, показаны новые возможности и представлены практические руководства, которые необходимо
принять для поддержания безопасного и максимально эффективного использования облачных систем бухгалтерского
учета на предприятиях. Использование облачных вычислений позволяет проводить масштабную консолидацию и опти-
мизацию использования аппаратных и программных ресурсов.

Представлен анализ статистического материала касательно внедрения облачных бухгалтерских информационных
систем. Применение информационных технологий в бухгалтерском учете изменили предметную технологию, исключив
составление сводных документов и регистров, которые формируются автоматически и необязательны перед формиро-
ванием главной книги и отчетов, служат в основном для контроля ввода данных. Показаны новые возможности для
ведения бухгалтерского учета: облачные сервисы, онлайн-бухгалтерия.

Технологии облачных вычислений сравнительно молодая, развивающая сфера, в которой существуют определенные
риски, связанные с обеспечением информационной безопасности. Рассмотрены технические проблемы в информацион-
ных операциях, связанных с внедрением облачных технологий, протекающих внутри предприятия. В работе предложено
ряд мер направленных на поддержания безопасного и максимально эффективного использования облачных систем.

Ключевые слова: информационные услуги, система бухгалтерского учета, автоматизированная система бухгалтерско-
го учета, «облачные вычисления», информационная безопасность.

Throughout history, business development has been accompanied by the development of an accounting system. Today, in
the age of development of the digital economy, automation of the accounting system is becoming more urgent than ever. The cost
of building and maintaining such a system is significant and tends to increase.
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At the present stage of development of information technologies, the use of so-called «cloud computing» is becoming
increasingly popular. This is a promising innovation, which is expected to provide significant cost savings and unprecedented
flexibility in how businesses can use information technology.

The article discusses the benefits of using cloud computing technology for organizing an accounting system, shows new
features and presents practical guidelines that need to be adopted to maintain the safe and most efficient use of cloud accounting
systems in enterprises. The use of cloud computing allows large-scale consolidation and optimization of the use of hardware and
software resources.

The analysis of statistical material regarding the introduction of cloud accounting information systems is presented. The use
of information technology in accounting has changed the subject technology, eliminating the preparation of consolidated documents
and registers, which are generated automatically and are optional before the formation of the general ledger and reports, serve
mainly to control data entry. Showing new features for accounting: cloud services, online accounting.

Cloud computing technology is a relatively young, developing field in which there are certain risks associated with ensuring
information security. The technical problems in information operations associated with the introduction of cloud technologies
occurring within the enterprise are considered. The paper proposed a number of measures aimed at maintaining the safe and most
efficient use of cloud systems.

Keywords: information services, accounting system, automated accounting system, «cloud computing», information security.

ВВЕДЕНИЕ
На протяжении всей истории, развитие бизнеса сопровождается развитием системы бухгалтерского

учета. Сегодня, в век становления цифровой экономики, как никогда, становится актуальным вопрос
автоматизации системы бухгалтерского учета на предприятии. Применение информационных техноло-
гий (ИТ) может значительно уменьшить затраты на систему бухгалтерского учета. Благодаря автомати-
зации и оборудованию, работа бухгалтеров более эффективна и, следовательно, — чем выше уровень
управления финансами предприятия, тем больше возможности закрепиться в качестве надежного биз-
нес-партнера. Компьютерный метод обработки бухгалтерской информации требует формальных и чет-
ких процедур автоматизации, которые приводят в порядок работу бухгалтера, а создание и использова-
ние компьютерной программы бухгалтерского учета может не только ускорить сбор и обработку ин-
формации, но и и сделать ее представление более структурированным. Облачные вычисления — это
революционная методика, которая стремительно развивается.

Массовое внедрение услуг облачных вычислений началось с 2005–2006 годов. Затем на рынке
начался бум вокруг облачных сервисов и многие компании увидели преимущество ведения такого
бизнеса и начали разворачивать деятельность в этом направлении для вхождения на рынок. В настоящее
время, хотя несколько крупных игроков лидируют на рынке, ни один из них не может диктовать усло-
вия. До сих пор рынок облачных технологий является ненасыщенным, а значит, открытым для появле-
ния и развития новых компаний.

Проблемам автоматизации бухгалтерского учета посвящены работы И.И. Попова [1], С.А. Харито-
нова [2], Г.В. Федоровой [3], И.А. Коноплевой [4], М.И. Сидоровой [5]. С. В. Разумникова [6]. Ряд
зарубежных авторов исследовали вопросы, связанные с использованием облачных технологий. Среди
них следует отметить работы C. Prichici [7], E. Wyslocka [8] и многих других.

В ряде работ проанализированы возможности современных облачных информационных технологий
обработки информации в применении к процессам автоматизации бухгалтерского учета. Малые и сред-
ние предприятия сталкиваются с более жесткой конкуренцией, и их доступ к финансовым и людским
ресурсам более ограничен. Внедрение в свою деятельность облачных вычислений позволит данным
предприятиям эффективно поддерживать свою конкурентоспособность. Но для успешной автоматиза-
ции бухгалтерского учета на предприятии необходимо иметь четкое представление о возможных труд-
ностях и выгодах этого процесса.

ПОСТАНОВКА ЗАДАЧИ
Основной целью исследования является анализ преимуществ и рисков использования облачных

вычислений в сфере бухгалтерского учета, выработка рекомендаций для обеспечения должного уровня
информационной безопасности.

РЕЗУЛЬТАТЫ
Сегодня, традиционные бухгалтерских программы уже начали заменяться на веб-ориентированное

программное обеспечение для бухгалтерского учета, основанное на облачных вычислениях. В после-
днее время сложилась общая тенденция в стремлении многих крупных предприятий к разработке ин-
тернет-системы, с помощью которой они бы могли управлять своими финансовыми данными в любой
сфере. Облачные вычисления предоставляют необходимую инфраструктуру, которая может обеспечить
выполнение всех бухгалтерских операций предприятия.

Специалисты института CIMA провели исследования и пришли к выводу, что в ближайшем буду-
щем облачные вычисления финансового и управленческого учета не будут внедрены повсеместно,
несмотря на безоговорочные преимущества такого вида систем.
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Рис. 1. Мнение профильных специалистов против внедрения облачных технологий (Cоставлено соглас-
но данным [9])

На рис. 1 представлены основные критерии, вызывающие опасения у пользователей облачных тех-
нологий. Большинство пользователей облака (66 %), показали свою обеспокоенность в отношении
системной безопасности или потери провайдером возможности управлять облачным сервисом.

Во-первых, пока опасения достаточно обоснованы, применяемые обоснования и расчеты экономи-
ческой эффективности и гибкости систем должны быть тщательно продуманы. Бухгалтера могут уча-
ствовать не только в оценке затрат и преимуществ облачных технологий, но также в обосновании пре-
имуществ совместных бизнес-процессов и реализуемых большинством облачных технологий.

Во-вторых, бухгалтера имеют возможность вести работу с техническими экспертами и/или постав-
щиками облачных услуг для обеспечения устранения данных проблем безопасности. Может быть при-
нято решение всегда держать некоторые данные на своих серверах, или принять конфигурацию частно-
го облака и финансовые системы с меньшей вероятностью будут использовать облако [10]. Тем не
менее, обладая широкими знаниями в области финансов и других бизнес-процессов, бухгалтеры дол-
жны быть ключевыми советниками в этом решении.

В-третьих, исследования CIBA показывают, что информация из облака используется в пределах
нормального рабочего времени. Тем не менее, кажется вероятным, что c течением времени облачные и
другие технологии принесут возможность непрерывно (24 часа — 7 дней в неделю — 365 дней в году)
использовать бизнес-информацию по всем направлениям бизнеса, включая финансы. Преимущества
облачных технологий отображены на рис. 2.

Компания WorkflowMax предполагает [11], что облачные вычисления повысят роль бухгалтера как
бизнес-консультанта. Бухгалтер и финансовый директор могут играть ключевую роль при внедрении
облачных технологий управления финансами и системами отчетности, поэтому важно, чтобы они обла-
дали достаточными знаниями в области облачных технологий.

С точки зрения как провайдеров услуг облачных хранилищ, так и клиентов, потенциальные преиму-
щества использования облачных вычислений в области бухгалтерского учета можно описать следую-
щим образом.

Снижение затрат: предприятиям, использующим облачные вычисления, не приходиться инвестиро-
вать большое количество средств в собственное аппаратное обеспечение, так как они используют при-
ложения облачного сервиса посредством сети Интернет и размещают свои данные в дата-центрах про-
вайдера сервиса. Эти приложения также могут быть использованы с любой точки доступа, где присут-
ствует Интернет-соединение без каких-либо ограничений во времени и пространстве.

Как показано в работе [12], приложения для бухгалтерского учета любого масштаба, основанные
на облачный вычислениях, являются более дешевым решением в сравнении с традиционными прило-
жениями.

Использование облачных вычислений вместо традиционного бухгалтерского программного обеспе-
чения позволяет отказаться от приобретения бухгалтерского программного обеспечения и не требует
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Рис. 2. Мнение профильных специалистов по внедрению облачных технологий (Cоставлено согласно
данным [9])

каких-либо дополнительных затрат средств и времени на обновления ПО. Пользователю больше не
нужно заниматься проблемами модернизации, обслуживания и поддержки, нести затраты, связанные с
управлением системой и различными сбоями, например, при сбоях работы сервера. Данными вопроса-
ми полностью занимаются провайдеры облачных услуг.

Легкий доступ и использование: Облачные приложения для бухгалтерского учета обеспечивают
доступ к финансовым данным компании в любое время и в любом месте без необходимости установки
программы на компьютер пользователя. Для работы необходимы лишь компьютер и Интернет-соедине-
ние. Доступ к данным приложениям может осуществляться так же со смартфонов.

Кроме того, облачные вычисления обеспечивают преимущество за счет устранения сложностей с
управлением в блоках обработки данных. Операции блоков обработки данных, как правило, имеют
сложную структуру, которая не всегда четко понятна высшим руководителям учреждения.

Облачные вычисления позволяют устранить большинство технических проблем в информационных
операциях, протекающих внутри предприятия за исключением основных проблем управления, которые
понятны управляющему звену. Это позволяет создать простую и легко управляемую информационную
среду для высшего руководства предприятия.

Дополнительные технические характеристики: Облачные приложения бухгалтерского учета могут
предложить своим пользователи много улучшенных функций в отличие от традиционного бухгалтерс-
кого программного обеспечения. Например, такая непростая задача, как одновременное управления
финансовыми данными нескольких взаимосвязанных компаний. Система может быть сконструирована
в соответствии с необходимостью слияния и приватизации компаний. Поставщики услуг также предо-
ставляют возможность автоматического распознавания активности банков, с которыми компании осу-
ществляют наиболее частые транзакции. Эта ситуация может рассматриваться как этап перехода на
автоматическую бухгалтерскую отчетность.

Совокупная стоимость владения: сегодня все бизнес-процессы, включая бизнес-процессы, связан-
ные с информационными системами, должны быть структурированы таким образом, чтобы немедлен-
но изменяться в соответствии с процессами роста и спада, которые могут произойти в бизнесе. Поэто-
му система должна быть сконструирована таким образом, чтобы обеспечивать гибкость. Благодаря
наличию постоянного доступа, низкой стоимости установки, а также оперативному реагированию на
рост или спад бизнеса, облачные вычисления привносят более гибкую систему для предприятий.

Поставщики услуг, как правило, взимают денежные средства за новые пакеты обновления. Кроме
того, абонентская плата провайдерам услуг за приложениях учета облака обычно не фиксированная и
может меняться согласно требованиям к размеру компании.

Повышение эффективности бизнеса: облачные приложение бухгалтерского учета облегчают бухгал-
терам формирование финансовых отчетов в режиме реального времени, адаптируясь к изменяющимся
условиям ведения бизнеса в короткие сроки. Это предоставляет администраторам возможность прини-
мать мгновенные и верные финансовые решения, что способствует росту производительности.
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Неограниченное резервное копирование: предприятия, использующие облачные приложения бух-
галтерского учета, имеют возможность неограниченного резервного копирования своих финансовых
данных в любое время. Зарезервированные данные хранятся на серверах предприятия, предоставляю-
щего облачные услуги. Это позволяет избежать потерю данных.

Неограниченное оказание услуг по установке, поддержке и обучению: провайдеры могут осуществ-
лять удаленную поддержку предприятий во время установки веб-ориентированного программного обес-
печение. Кроме того, проблемы, возникающие во время эксплуатации, могут быть разрешены в корот-
кие сроки по линии поддержки.

Бесплатные своевременные обновления нормативно-правовой базы: сервис, предоставляемый про-
вайдерами, позволяет своевременно и бесплатно вносить обновления правовых норм в информацион-
ную систему.

Использование облачных вычислений, как одно из наиболее популярных направлений в сфере ин-
формационных технологий, получило широкое распространенной в бухгалтерской сфере. Предприя-
тия, предоставляющие комплексное бухгалтерское программное обеспечение, начали все больше ис-
пользовать облачные вычисления.

Одной из необычных особенностей применения информационных технологий является то, что ис-
пользование ИТ-систем является наиболее эффективным, тогда, и только тогда, когда все торговые
партнеры фирмы внедряют ту же систему. Выгоды от принятия ИТ достигаются в двух формах: прямые
выгоды и косвенные выгоды. Прямые выгоды относятся к снижению затрат и повышению эффективно-
сти, а косвенные выгоды включают улучшение деловых отношений и качества обслуживания клиентов.
По мере роста интеграции облачных вычислений в хозяйственную деятельность различных предприя-
тий, каждая из фирм получит косвенные выгоды [13].

Несмотря на все потенциальные преимущества использования облачных вычислений, руководите-
лям предприятий необходимо обратить внимание на то, что технологии облачных вычислений — разви-
вающая сфера, в которой так же существуют определенные риски. В связи с этим, очень важно тща-
тельно проверить, какие услуги, гарантии, условия безопасности и качества обслуживания предлагает
провайдер сервиса.

Предприятия должны получать подробную информацию от провайдера о конкретных услугах кото-
рые они будут приобретать, должны оценить, в какой степени эти услуги удовлетворяют их требовани-
ям, а также адекватную информацию о том, какие виды рисков могут нести приобретаемые услуги.
Они должны обратить внимание на то, что договор с провайдером услуг должны быть заключен таким
образом, чтобы свести к минимуму возможные риски. Стоит обратить внимание на другой важный
момент, который заключается в том, что стандарты, связанные с этими технологиями еще не до конца
сформированы. Кроме того, необходимо чтобы подобные вопросы были регламентированы с юриди-
ческой точки зрения.

Среди основных мер, которые необходимо принять для поддержания безопасного и максимально
эффективного использования облачных систем, можно упомянуть следующие [14, с. 172]:

1. Вопрос облачных вычислений должен быть учтен при разработке национальной политики инфор-
мационной безопасности.

2. Должны быть введены в действие четко разъясненные правовые нормы, касающиеся защиты
персональных данных.

3. Деятельность провайдеров облачных услуг должна в обязательном порядке подвергаться провер-
ке на соответствие международным стандартам и входить в систему сертификации.

4. Базовой мерой для обеспечения защиты безопасности данных и личной информации является
поддержание безопасной коммуникации и шифрование данных. Таким образом, правовое регулирова-
ние и аудит должны осуществляться для того, чтобы провайдер услуг облачных вычислений мог при-
нять базовые меры по обеспечению безопасности на уровне стандарта.

5. Провайдеры облачных вычислений должны быть проверены на соответствие конкретным крите-
риям информационной безопасности.

6. Правовые нормы должны быть проработаны для того, чтобы обязать использование коммуника-
ционных протоколов и стандартов проверки личности верхнего уровня, так, чтобы пользовательские
данные и конфиденциальность были защищены от любых возможных угроз.

7. Должны соблюдаться соглашения международного уровня (такие как соглашения Европейского
Союза), ускоряться процессы развития сотрудничества, чтобы пользователи могли добиться соблюде-
ния и защиты своих прав в рамках международных конфликтов, кибер-преступлений и вопросах защи-
ты персональных данных.

Общие риски, возникающие при использовании облачных вычислений и предложения по их реше-
нию эффективны для всех сфер, в том числе использующих облачные вычисления в сфере бухгалтер-
ского учета. Провайдеры услуг, которые работают в сфере бухгалтерского учета, ответственны за хра-
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нение и сохранность цифровых финансовых данных, жизненно важных для компаний. Поставщики
услуг должны принять все необходимые технические меры, чтобы цифровые данные не были повреж-
дены, потеряны или попали в руки к третьим сторонам.

В системах, работающих в Интернет-среде, существуют три типа пользователей: «Финансовый кон-
сультант», «Пользователь компании» и «Мобильный пользователь». Каждый пользователь может под-
ключаться и совершать сделки из любого места в любое время с помощью стационарного или мобиль-
ного устройства, имеющего доступ сети Интернет. В рамках протокола SSL (Secure Sockets Layer),
протоколы безопасности в данной модели, сервисы ограничения доступа, проверка личности и однора-
зовые пароли должны быть предоставлены провайдерами услуг и регламентироваться нормами обес-
печения безопасности системы, стандарты безопасности системы должны быть проработаны в долж-
ном объеме.

Вся информация, которая вводится пользователями в систему через защищенные средства массовой
информации, попадает в зону обслуживания облачный сервисов. Информация, которая достигает зону
обслуживания, фильтруется Брандмауэром и системой обнаружения и предупреждения вторжения, со-
зданной поставщиком услуг, с обнаруженными угрозами проводится ряд тестов безопасности, например,
выполняется аутентификация. После этого этапа открывается доступ к безопасной области «частного об-
лака» провайдера. В этой области находятся «Application Server Park» «Database Server Park», где хранят-
ся данные. В этой области провайдер сервиса должен построить достаточную техническую инфраструкту-
ру, которая будет соответствовать требованиям потребителей в краткосрочном периоде, а также обеспечит
сохранность и безопасность данных. Поставщик услуг должен непрерывно подготавливать квалифици-
рованных работников, которые обеспечат выполнение перечисленных требований.

ВЫВОДЫ
Таким образом, в ходе исследований был проведен анализ преимущества и рисков использования

облачных вычислений в сфере бухгалтерского учета. Проанализированы отчеты ведущих аналитичес-
ких центров и выявлено, что компьютерный метод обработки бухгалтерской информации требует фор-
мальных и четких процедур регистрации в качестве алгоритмов, которые приводят в порядок работу
бухгалтера, а создание и использование компьютерной программы бухгалтерского учета может не только
ускорить сбор и обработку информации, но и сделать ее представление более структурированным.
Разработан набор мер для поддержания безопасного и максимально эффективного использования об-
лачных технологий в сфере бухгалтерского учета.

Можно сделать вывод, что внедрение облачных технологий практически неизбежно для малого и
среднего бизнеса, только более крупные фирмы могут продолжать нести расходы на хостинг и поддер-
жание собственных информационных систем. Облачные вычисления характеризуются как новая пара-
дигма в форме конвергенции между ИТ-эффективность и гибкостью бизнеса. По сути, концепция об-
лачные вычисления позволяют предприятиям использовать ИТ-услуги более гибко, чем обычные соб-
ственные решения, и зачастую по гораздо более низкой цене.
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